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 چکیده 

ت، نقش بسزايی در رونق حوزه تجارت الکترونیکی  وردهای عرصه فناوری اطلاعات و ارتباطا ان يکی از دستاپرداخت الکترونیکی بعنو

واقتصاد هركشور دارد. آنها بخش حیاتی زيرساخت اقتصادی و مالی يک كشور هستند. عملکرد خوب آنها در انتقال امن و به موقع  

پرداخت   یها یستمس  یک،رش روز افزون معاملات الکترونه با گستد. امروزباشمیملکرد كلی نظام اقتصاد  وجوه مهمترين اثر آنها در ع

لازمه ايجاد و اعتماد    امنیتدهد. یم   یوجه در همان لحظه را به مشتر  یکشده است كه امکان پرداخت الکترون  یطراح   یزن  یکیالکترون

پرداخت هان  امنیتی    . است  یک الکترون  سیستم  های  پردا متعددی  راهکار  الکتدر  هسخت  و  بوده  مطرح  مقاله  رونیک   اين  در  به ت. 

و  بررسی امنیتی  امنیت    هایروش  تهديدات  می سیستمارتقا  پرداخت  . های  چ  پردازيم  از  جامعی  نسبتا  مقاله درك  ارتقا اين  گونگی 

 دهد. گان قرار میدر اختیار خوانند پرداخت راهای  امنیت سیستم

 كلمات كلیدی 

 نیزم امنیتی کاپروتکل امنیتی، م، ارتقا امنیتاخت ،های پردیستم س،پرداخت الکترونیک

 

 

 مقدمه -1
  یک  یها بررو ارسال پرداخت  :عبارتند از  یکیپرداخت الکترون  یهایستمس

عموم خدمات  یبرا  یشبکه  و  کالا  آوردن  دست  سیستمبه  پرداخت  .  های 
کنار هم   به گونه ای در  رای  های نرم افزاری و سخت افزارالکترونیک، سیستم

خریداری شده  د بابت محصولتواننمیمشتریان ، که در نتیجه آن،دهندمی قرار
و یا خدمت ارایه شده وجه خود را پرداخت نمایند، . اطلاعات و آمار بیانگر این  
است که استفاده از پرداخت الکترونیک به سرعت در حال گسترش است اما با  

افزا رشد  روشی  یشوجود  از  الکترونخپرداهای  استفاده  همچنین  ت  و  یک 
های سنتی از سوی کاربران ترجیح  شاستفاده از رو ا،  مزایای غیر قابل انکار آنه

می این  شوداده  در  امنیت  مسئله  از  کاربران  نگرانی  آن  عمده  دلیل  دکه 
 هاست . سیستم
فرا  یتامن طر  یندیاطلاعات  از  سازمان  که    ، هایستمس،  آن  یقاست 

ا  یاتیات حاطلاع  ندهریبرگدر    یهاو شبکه   یزاتجهت و  کرده    یمن را حفاظت 

طلبد،  یم  ییبالا  یتامن  ینترنتها به خصوص اشبکه   یقپرداخت از طرکند.  می
داده  یراز مالارسال  اطلاعات  و  قب  یها  اعتبار:  یلاز  کارت  شماره    ی، شماره 

عبور و هزاران    مهکلز و  ارسال کد رم  ی،مال حساب، ارسال اطلاعات محرمانه
  یل خود دل  ینآورد و ایبه دنبال م  یادیز  یهاینگران  یگررمانه دت محاطلاعا 
  های یستمو انواع مختلف س یتامن  یجادا یهاروش یبالا یتاهم یبرا یموجه

 . تپرداخت امن اس
پردازیم  های پرداخت میسیستمملزومات  مقاله به توصیف  این  در ابتدای  

-ه خطر میعوامل را باین سپس عوامل برقراری امنیت و تهدیدات امنیتی که 
می بیان  را  و اندازد  پایان  کنیم  ارائه  در  نمونه  به    ردترین پرکارب  از  چند 

و   پردازیممیهای امنیتی و پروتکلدر دو حوزه مکانیزم راهکارهای ارتقا امنیت 
را  سپس   الکترونیک  وربرآ  جهتاز  آنها  پرداخت  سیستم  ملزومات  کردن  ده 

 . کنیمبررسی می



داخت  های پرمستسی  ی ملزومات اساس -2

 کی لکترونیا

 خرج دوباره یگیریپ يا یریجلوگ -1-2

پول   یکاگر از    یاشود و    یریپول توسط کاربران جلوگ  دوباره  از خرج  یدبا  یا
  یگیری و پ  ییقابل شناسا  ی فرد خاط  یدبار استفاده شد با  یک از    یش مشخص ب

 باشد.

  يریناپذ تقلب -2-2

 ی شود.  ستم جلوگیرت سییعنی تا حد امکان از انجام تقلب در هر قسم 

  یاتم ظرفیت -3-2

از    یگرد  یکیبه عنوان    یزن  یمات  یتذکر شده ظرف   یعلاوه بر ملزومات اساس
. اگر شبکه  یدآیپرداخت به شمار م  هاییستمدر ملزومات س  یتموارد حائز اهم

  یراد انجام پروتکل دچار ا  نی در ح  یلیپرداخت به هر دل   یستم دهنده س  یسسرو 
برخ قمشکلات    ی شود،  پولمفقود    یل باز  درشدن  انکار  سو  یافت،  از    ی کالا 

تحو  یاو    یمشتر سوکالا    یلعدم  حت  ی از  در  یفروشنده  از  وجه،    یافت پس 
 .  خواهند بودیرامکان پذ

  یعموم یداسبات كل كاستن از مح -4-2

اجتناب شود    یعموم  یدالامکان از محاسبات کل  یها حتیستمس  ینگونهدر ا  یدبا
امضا را تا حد ممکن    دیآن مانند تول  ینهو پر هز  یرگمحاسبات وقت  د  تعدا  یاو  

 کاهش داد.

  ن خطبرو  يیدتا امکان -5-2

.  را به صورت برخط انجام ندهد  ییگونه راست آزمایچالامکان واسطه ه  یحت 
 .یمعرض باند مواجه هست  یتدر زمان انجام تراکنش با محدود یراز

  یاماز تبادل پ كاستن -6-2

پ برد  یهایام تعداد  شده  بدل  دخنا ع  ینو  ا  یلصر  به    هایستمس  ینگونهدر 
 ل برسد. به حداق یدکاربر و فروشنده با ینخصوص ب

 حافظه   یتظرف كاهش -7-2

در حافظه    یدکه با  یت و دائمابث  یرهایتعداد متغ  یناز کمتر  یدالامکان با  یحت
 .شوند، استفاده گردد یرهذخ

 منامی گ -8-2

الکترون  یافراد  یتهو تجارت  در  م  یک که  نبایشرکت    یگیری پبل  قا  دیکنند 
 . شدر نبامقدو  یعاد  یافراد یآن برا  یگیریپ ینههز یندست کم تام یاباشد و 

 

 عدم انکار -9-2

  ید با  شودارسال    یناز طرف  یکاز هر  یامیاگر پ  کند کهی م  یانب  یتخاص  ینا 
فرد خاص ارسال    یکاز    یامپ  یندر آن موجود باشد که نشان دهد ا  یشواهد

 را انکار کند.  یامسال پند ارنتوا یکه و  شندبا یاشواهد به گونه  ینشده و ا

 قابلیت خرد شدن واحدهای مالی -10-2

خرد شدن    یتپرداخت قابل  یستم بکار رفته در س  یمال  یاحدهاالامکان و   یحت 
 داشته باشند. یزبه مبالغ کوچک تر را ن

 ذيری توسعه پ -11-2

س کاربران  سرو   یدنبا  یستم تعداد  فعال  یستوسط  عمده  که  بر    یتدهندگان  را 
 . آن بکاهد ییاز کارآ  یدافزودن کاربر به شبکه نباود و ند محدود شدار عهده

 رقراری امنیتم برای بعوامل لاز -3
 :داند لازمه برقراری امنیت می عنصر زیر را X.800  ، 5ردااستاند

 محرمانگی -1-3

از طرف فرستنده    یغامیپ  یوقت  یعنی  ی محرمانگ  یا   یکار  یمخف  ی،پنهان کار
م  یرندهگ  یبرا د  م، یاپ  یافتن  یانجر  یرمسر طول  د   د،شو یارسال  به    یگرافراد 
 . دیاب  یآگاه  یام پ یوانتوانند از محت یرندهاز گ یرغ

 ويت تصديق ه -2-3

معن  یتهو  ییدتأ  یا  یتهو  یقدتص  ا  یبه  مؤلفه  اگر  است که  با    یآن  بخواهد 
  یش برا یگرطرف د یتدارد هو یازاز آنها ن یکارتباط برقرار کند، هر یگرمؤلفه د

-فرستنده  یا پرسش است که آ  ینجواب ا  یسنج  یتوه  باشد.  هد یرس  به اثبات
که    ستا  یمؤلفه ا  یا درخواست همان شخص    هنده بهجواب د  یادرخواست  ی

 .کند  یادعا م

 جوزدهی م -3-3

دهنده مشخص شده،    یسسرو   یآن برا  یتمؤلفه که هو یک  یعنی  یمجوز ده
از نظر ا اندازه  ی به چه  سترسدهنده، معتبر است و مجوز د  یسسرو   ینتا چه 

 دارد .  لاعاتی را  اط

 صحت -4-3

ا  یا  یدرست به  اطلاعات  یمعن  ینصحت  که  برا  یاست  فرستنده    یرنده گ  یکه 
نکند و   یداپ  یدست خوردگ  یگرد  یدر هر جا  یا  یردر طول مسکند  ارسال می 

د عبارت  به  نشود.  آ  ییهاروش  یدبا  یگر عوض  بدست  صحت  را  که  ورد 
 .کند  ینتضما ر یرندهگ یبرا  اطلاعات ارسال شده از طرف فرستنده

 عدم انکار -5-3

ل  نتواند منکر ارسا  یندهرا فرستاد در آ  یامی اگر فرستنده پ  ینکه ا  یعنیعدم انکار  
از طرف    یکند که اگر درخواست  ینتضم  یامپ  یرندهصورت گ  ینآن شود و در ا



تواند منکر  یباشد، آنگاه فرستنده نماو آن را انجام داده  فرستنده ارسال شده و  
 .ودش یهقض 

 نیکی واخت الکترپرد  تی در ت امنیتهديدا -4

ها فرد حمله کننده ، بدون تحت که در آن  رنددا  یتهدید امنیتی اشاره به حملات
  یر با تحت تاث  یاو    یستمدر منابع س  ییریا با تغ  یستمیقرار دادن منابع س  یرتاث

  ه از و استفاده از اطلاعات را داردک   یور درگردآ  یسع  یستمقرار دادن عملکرد س
 توان  به موارد زیراشاره کرد:می جمله آنها 

   يتجعل هو -1-4

وقت  ینا  جا  یرمجاز غ  یتموجود  یککه    دهد یمرخ    یحمله  به  را    ی خودش 
 را شروع کند. یمجاز جا زده و ارتباط یتموجود

    یامدوباره پ ارسال -2-4

تکه داده معتبر و   یک دارد که شخص حمله کننده،  یتیحمله اشاره به وضع ینا
و چندبار ارسال    ینکند آن را چند  یم  ی گرفته و سع  یارتل را در اخاشکابدون  

 . یدنما

 سمع   راقاست -3-4

توانست کننده  حمله  که  معناست  بدین  حمله  به  این  مجاز  غیر  صورت  به  ه 
 اطلاعاتی که نباید دسترسی داشته باشد دست پیدا کند . 

 یام پ تغییر -4-4

ا ه و قرارگرفت  یطتباار  یرمس  یک  یانهشخص حمله کننده در م  یتوضع  یندر 
 . کندیارسال م هیرندگ یدوباره برا ییر،و تغ یافتتحت ارسال را پس از در مایپ

   يسسرو منع -5-4

ا در  ک  ین هدف  از  سرو حمله،  توان  انداختن  دهنده    یسسرو   یک  ی ده  یسار 
  ی هااز حد درخواست یشکه شخص حمله کننده با ارسال ب یمعن یناست. به ا

 . گذاردینم یسرور باق یدرست برا یده یسسرو   یرا برا  یمجال ی،واه

 رمز نگاری  حملات -6-4

برا  یک حمله  همچن  مزر  یلتحل  یمدل  بتواند    یناست.  کننده  حمله  اگر 
حمله موفق در    ینبدست آورد ا  یدکل  یا را از متن آشکار    یاطلاعات  ینکوچکتر

م گرفته  اشودینظر  توسط  م  ین.  دشمن    ید کل  یابیباز  یبرا  تواندی اطلاعات، 
 ود، تلاش کند. شی استفاده م ییگشامزر  یکه برا یمخف یتیامن

   یشینگ ف -7-4

کاربر   این حمله  و همچن  ی،اطلاعات شخص در  عبور  مال  ینکلمه    ی اطلاعات 
افرد هکر قرار می  یارمحرمانه را در اخت اطلاعات در قالب    یندفرآ  یندهد. در 

  ه ریو غوابسته به دولت    یمختلف از جمله بانک، مؤسسه ها ینها و با عناو فرم
  فتی ایفرم در  ینکهاطلاع از ا  بدونشود و آنان  ی مورد نظر ارسال م  راداف  یبرا

ارسال    است،  یجعل و  وارد  آن  را درون  ناآگاهانه اطلاعات محرمانه مورد نظر 
 .یندنمایم

  فیمینگ -8-4

  یگر د  یجعل  یتوب سا  یکبه    یتوب سا  یک تراف  ییرنفوذگر به منظور تغحمله  
دهنده توسط    یسسرو   DNS  یتکاراده، با دساستفبخش از سوء    یناست. در ا

  یت شود، وارد سایبانک م  ی اصل  یتسارد  وا   ینکهفردهکر، کاربر به به تصور ا
بانک  یجعل از شماره    ی،شده و اطلاعات محرمانه  شماره کارت و    حساب،اعم 

 .یدنمایکلمه عبور را وارد م

 های ارتقا امنیت  روش -5

 های امنیتیزممکانی -1-5

مق  یتیامن  هاییزممکان با  برای  است  ابله  گرفته شده  نظر  در  امنیتی  تهدیدات 
 شامل موارد زیر هستند :  X.800ندارد که  بر اساس استا

 رمزنگاری   -1-1-5

  های یتمو با استفاده از الگور یعموم یا یخصوص یداستفاده از کلبا  ی،رمزنگاردر
فرم  یامپ  یاضی،ر  ییچیده غ  یلتبد  یبه  به  که  ک   یرشود  مجاز،  کاربر  س  از 

  ی اگر به آن اطلاعات دسترس  یاطلاعات استفاده کند، حتاز آن    نتواند  ریگید
  ید که کل  یتنها توسط کاربر مجاز  ه،شد   یکه رمزگذار  یاشد. اطلاعاتته ب داش

 . شود یلتبد یهدوباره به فرم اول واند تیرا دارد م ی رمز نگار

 ديجیتال   امضای -2-1-5

امضا زبان ساده  کل   یجیتالد  یبه  به فر ت کاس  یای خصوص  یدهمان  داده  ه  د 
  یدا پ  یدسترس  بخواهد به اطلاعات فرد  یامضا اگر کس  ین. به کمک اشودیم

ا  ییراتیتغ  یاکند   آن  د  یجاددر  بفرستد  را  آن  دوباره  و  متوجه    یدکل  یگرکند 
اند، پس  شده   یدستکار  ا ی  هدهمشا  یاطلاعات توسط نفر سوم   ینکه ا  شودیم

نم را  امضاپذیردیآن  از  رو   توانیم   یجیتالد  ی.  بسترها  یبر  تبادل   یتمام 
الکترونیک   حوزه اطلاعات  است  یهادر  کرد.  مختلف  روشفاده  سرویس    ،این 

انکار را برآورده می کند و علاوه برتحقق یکپارچگی جلوی جعل سند را  عدم 
 گیرد.نیز می

 مسیريابی   كنترل -3-1-5

مکاناست  از  مس  یریابیمس  یزمفاده  انتخ  یینتع  یبرا  هایریابدر  مو    یرها ساب 
در  یارسال  یهاداده  یبرا مس  یکبه    یافتیو  کنترل  را،  -یم  یریابیمحدوده 

 یتیاحتمال تهدیدات امن  یکه وقت  شودی فراهم م  یزامکان ن  ین. معمولاً اگویند
 کند. ییرتغ یریابیرود، مسیم یزن



    Hash  الگوريتم -4-1-5

با    یخاص  یرمزنگار  یتمها بر اساس استفاده از الگورو صحت داده  یکپارچگی 
م  Hashنام   اجرا  شودیحاصل  با  مبدا،  در  مقدار    داده،  یرو Hashتابع  ی . 

م  افزوده ارسال  داده  به همراه اصل  و  مجدداً  یمحاسبه شده  در مقصد،  شود. 
  Hashصورت برابر بودن    . درشودیاعمال م   Hashتابع    یافتی،داده در  یرو 

 .شوندیمطمئن م  اهدهدا  ییراز عدم تغ یافتی،در  Hashمحاسبه شده و مقدار 

    یومتريکب هایيژگیهويت با استفاده از و احراز -5-1-5

از و استفاد  از    یاری از بس  یری جلوگ  ی برا  یروش مناسب  یومتریک ب  هاییژگیه 
صورت،    یه،عنب  مانند اثر انگشت،  یومتریکب  یژگیهایاست. و   یتیمشکلات امن

بفرد که  تند  هر فرد هس  یبرا  یکف دست، صدا و دست خط، موارد منحصر 
یشتر توان برای امنیت ببه کار روند. همچنین می  یشترب  یتامن  یراند بتوانیم

این ترکیب  روش  از  با سایر  براروش  استفاده کرد.  احراز هویت  مثال    یهای 
 با اثر انگشت و اسمارت کارت. یتاحراز هو
خوان است . به  کارت اثر انگشت اسکنر و اسمارت   یکشامل    یستمس  این

دارنده   یت، احراز هویستمس ین. اگویندیم  Match On Card یوژتکنول ینا
ن بدون  را  به   یازکارت  شبکه  آفلابه  م  ینصورت  ادهدیانجام    یستم س  ین. 

  یومتریک ب  اطلاعات  و   …عکس و   ی،نام و نام خانوادگ   یراطلاعات شخص نظ
. کندی م  یرهکارت ذخ  Chip  یهمان اثر انگشت کاربر است، رو   ینجارا که در ا

ا  سازییره ذخ باثر  م  1۰هر    یرانگشت  دست صورت  ا  گیردیانگشت    ین که 
نشکل  به    سازییره ذخ الگور  یستعکس  از  استفاده  با  اثر    یتمو  شده  رمز 

م صورت  هم  گیردیانگشت  ضام   ینکه  امنامر  از    ینا  یتن  است.  روش 
ا  ینا  هاییتمز انکار کند    یتهو  تواندیاست که شخص نم  ینروش  خود را 

  ی صورت زنده و اسمارت کارت حاو خود شخص به  یدن استفاده باچون در زما
ب شخص   و   یومتریکاطلاعات  د  یاطلاعات  از  و  باشد  داشته    یگر وجود 

 اطلاعات اشاره کرد.  ییگشاو رمز یبه رمزنگار توانیدستگاه م ینا هاییتمز

 كارت یزيکی با حذف ف یتامن ارتقا -6-1-5

کار  استفاده اعتباراز  برا   یناول  یت  خر  یانمشتر  یراه  جهت  و   یددر  کالا 
کارت    یسسرو  اطلاعات  انتقال  و  است  به    یبرا  هیاول  یدتهد  یک برخط  آنها 

م ارا  .یدآی حساب  مکانیزم  فرا  هئدر  طراح  یبرا  یدیجد  یندشده،    ی تراکنش 
مشتر آن  در  که  است  از    یکالا  یشده  استفاده  بدون  را  خود  نظر  مورد 

را    یغامیپ  یمشتر  یندفرا  ینند. در اکی م  یداریاز فروشنده خر  اطلاعات کارت
ارسال م  یدخر  یبرا نام بانک و نام شعبه    ،ال  ح   یندر ع.  ندکی به بانک خود 

ارسا فروشنده  به  را  حساب(  شماره  م)بدون  تغیل  بدون  فروشنده  در    ییرکند. 
کند. بانک  یاطلاعات، آنها را به در قالب درخواست به بانک خود ارسال م  ینا

درخواس مشترفروشنده  بانک  به  را  مشتر  ی ت  بانک  و  نموده    ین ا  یارسال 
صورت   به  را  اطلاع    SMSموضوع  تایم  یمشتربه  صورت  در    یید رساند. 

ا  ی،مشتر و  انجام شده  وجه  مشتر  ینانتقال  و  فروشنده  اطلاع  به   یموضوع 
م دل  شود.یرسانده  به  کارت  اطلاعات  از  ا  ینکه ا  یلاستفاده  طلاعات  شامل 

حساب م داراباشنیکامل  ا  یستن  یتامن  ی د  در    ینکه  کارت  با حذف  مساله 
م  یدجد  یندفرا ایحذف  در  جا  یدجد  یندفرا   ینشود.  مشتر  یبه  و   یارتباط 

ا  یکدیگربا    یبانک  ی هاحساب   فروشنده، در  بود.  خواهند  ارتباط  حالت    یندر 
 عتبر باشند.م یمیلو آدرس ا کیحساب بان ی دارا یدبا یفروشنده و مشتر

 منیتیپروتکل های ا -2-5

من تجارت الکترونیک به عنوان یک از راه های تامین امنیت در  های اپروتکل
میپرد شناخته  الکترونیک  طراحاخت  از  هدف   . اپروتکل   ینا  یشوند    یجاد ها 
ها  نوع از تراکنش  یندر ا  یتاست که سبب ارتقاء امن  یتهو  احراز   یبرا  ییتوانا

صادر کننده  پرداخت و    زه، دروابه دارنده کارت، فروشنده  روش   ینشود. در ایم
بشناسانند    یکدیگربه  شود تا خود را  یمختلف اجازه داده م   یهاکارت و بخش 

های امنیتی ذکر شده در بالا  امن و با استفاده از مکانیزم یوهو اطلاعات را به ش
 کنند.رد و بدل   یجیتالد یمثل رمز نگاری و فشرده سازی و  گواه 

 SSL پروتکل -1-2-5

SSL  شرکترا ابتداNetscap  اطلاعات    یور نقل و انتقال امن و رمزبه منظ
تقر  یجاد ا اکنون  و  مرورگرها  باینمود  فا  یتمام  جمله  از  فاکس،    یراستاندارد 
را پشتکروم    و   اکسپلورر  ینترنتا ا  یتامن  کنند.یم  یبانیآن  پروتکل دو    یندر 

-یمانجام    گشاییو رمز  یزنگاررم  ینددر هر دو طرف، فرا   یعنیطرفه است؛  
امن  ییهاوبسایت  .گیرد پروتکل  از  رمزگذار  SSLکه  استفاده  داده   یجهت  ها 

امن    یرو غ  یحالت عاد  یبه جا   HTTPSپروتکل    یقمعمولاً از طر  کنند،یم
. در مرورگرها،  کنندیارتباط برقرار م  ها یرندهگ  یسبا سرو    HTTPSیعنیآن  

ب  هایتوبسا  ینگونها معنامعمولاً  )به  سبز  قفل  علامت  سالم(   ی ا  امن    ارتباط 
 .شوندینشان داده م

همان   ینا  در داده پروتکل،  گفته شد،  که  بطور  و    یسسرو   ینها  دهنده 
  یر ها در طول انتقال از کانال غداده   یل،دل  ینبه هم  شوند؛ی م  یرمزگذار  یرندهگ

ا مانند  هرچند  .  مانندی م یباق  شده  حفاظت  ،…و    ینترانتا  ینترنت،امن 
ا  یدسترس اما  داده   ینبه  است،  ممکن  دلها  رمزگذا آن   یلبه  اند،    شده  ریکه 

مورد استفاده در    یدکل  یدبا  ی،شده اصل  ییگشارمز  یهابدست آوردن داده   یبرا
نفوذ    یرقابلپروتکل عملاً غ  ین رو، ا  ینامن را دانست. از ا  یآن نشست ارتباط

داده  چون  اما  مساست  طول  در  فقط  و  فقط  نظ  یرها  مورد  کانال  از  ر  انتقال 
ا  یک در هر    ی بدافزارکه    تیدرصور  یل،دل  ینبه هم  شده اند  ی رمزگذار   ین از 

 .بدزدد  یرا به راحت یاصل یهاداده  تواندی م  یرد،ار بگها قرسمت

 SET پروتکل -2-2-5

ضعف    برای نقاط  بر  و SSLغلبه  اشتراک  یزا،  صورت  به  کارت  مستر    ی و 
پروتکSETپروتکل   دادند.  توسعه  ا  SETل  را  پرداخت   یکیلکتروناستاندارد 

پ الکترونبراساس  از تصدباشدیم  یکیول  اعتبار  یق. گذشته   ی،مشتر  یکارت 
SET  باشد که در معاملات پرداخت محور  یم   یزفروشنده ن  یتشامل احراز هو

 .مهم است
ا  برای از  اعتبار،  پروتکل    یناستفاده  کارت  ف  یدارنده  باو    ید روشنده 

اباشند  ی گواه  ی دارا م  ی مرجع گواه  یکاز طرف    هایگواه  ین.  . شودیصادر 
خر طرف  و     SETافزار  نرم  یستیبا  یدار،در  شده  کارت  حسا  یکنصب  ب 

از    یاعتبار گواه  یبانیپشت   SETکه  و  م  یازنمورد   یکرده  فراهم   کند،ی را 
  یک با    یبو آن را در ترک  افزار را نصب کردهنرم  یدبا  یزشود. فروشنده ن  افتتاح

انجبر وب که خدما   یفزار مبتنانرم استفاده    ی برا  دهد،ی ام مت فروش کالا را 
اندکافزاوب قرار دهد. نرم  یبر رو   یانمشتر   ی ر مورد استفاده توسط فروشنده 

و دروازه    یدار با هر دو طرف خر  باطارت  ی به برقرار  یازتر است چرا که ن  یچیدهپ
 .پرداخت دارد



بودن   ییهایازمندی ن  ینتضم  ی برا  SET  پروتکل محرمانه  اجازه    که 
  یکپارچگی   ینباعث تضمپروتکل    ینا   .وسعه داده شده استاطلاعات را دارد ت

  یرش بازرگان پذ یقدارنده کارت و تصد یتمنتقل شده، احراز هو یهاتمام داده 
تحویل    عدم انکار و   ،شود. این سیستم فاقد خواص گمنامییکارت پرداخت م
 . گواهی دار است

 3DSECURE پروتکل -3-2-5

و   یفناستاندارد    یک  3DSECURE  یا سه طرفه    امنیت   یزا است که توسط 
  یجاد ا  ینترنتا  یقمعاملات از طر  یشترب  یتامن  ینتأم  یو مستر کارت براکارت  

ر  در براب  یدارخر  یاز کارت اعتبار  ینآنلا  یدطرفه هنگام خر  3  یتشده است.امن
-یرا قادر م  انیدار ساده خر  یسسرو   ینکند. ایمحافظت م  یرمجازاستفاده غ

در  با  کد شخص سازد  پ)که    یخواست  صورت  به  به یک  ینمعمولاً  مصرف  بار 
همراه   ا  یاتلفن  مش  یمیلآدرس  ارسال  طریما  از  را  خود  معاملات    یق شود( 

مجاز    یرامر به محافظت در برابر تقلب توسط افراد غ  ینسازند. ا  یمنا  ینترنتا
 کند یکمک م

ا  هنگام بودن  منظور چنان  ینه،گز  ینفعال  به  کارت  اطلاعات    ید خر  چه 
 یگریوارد شود، کاربر بصورت خودکار به صفحه د  یتیحه وبسادر صف  ینآنلا

صفحه    ینباشد. در ایشود که متعلق به شرکت ارائه دهنده کارت میممنتقل  
م  یاعمولا  م کاربر خواسته  نمایاز  وارد  را  خود  رمز  رمز  یو    یدشود که  بار  یکا 

  ین انچه ا.چنیدت را وارد نماارسال شده اس  یو   یله موبارا که به شمار  یمصرف
تا  یحرمز صح پرداخت  ن  ییدباشد،  کاربر  و  ادا  یزشده  به    یدخر  یندمه فراجهت 

م  یتسا بازگردانده  به دلیارجاع دهنده  ثالث  یل شود.  تا  یآنکه طرف    یید جهت 
پذ و  دارنده  بر  ا  ارتک  یرندهپرداخت، علاوه  دارد،  نقش  تراکنش  انجام    ن یدر 

طرفه  یتامن"روش   مهمت  یدهمنا   "سه  است.  از    یتمز  ینرشده  استفاده 
 .است یکاهش کلاهبرداز 3DSECURE  یتکنولوژ

 SEPP پروتکل -4-2-5

SEPP  توسعه   ینترنتا  یبررو   یبانک  یهاکارت   یهاتراکنش   سازییمنا  یبرا
با    HTTP  یهاتراکنش   یبراSEPPاست    یافته و  شده  گرفته  نظر  در 

 است.  یافته یقتطب یبانک یهاکارت  یهاپرداخت 
کرده اند    یجاد ا  ینرم افزار  یسیسرو   Cyber Cashمانند    ییها  شرکت

کند، آن  یم  یافتبازرگان در  یتوب سا  یرا از رو   یتبارکه اطلاعات کارت اع
ها داده  به شکل  م  POS  یرا  کارت  یدر  پردازشگر  به  را  آن  سپس  و  آورد 

واقع  یبرا  یاعتبار ایم  یپردازش  را  ن  ینفرستد.  افزار    ی مجاز  POSرم 
(Virtual pos  م)انامی اجازه م  یانبه مشتر  یزن  یستمس  ینند.  دهد تا  یخود 

اعتبار  امن   یدهایخر کارت  از  استفاده  با  را  اانجام    یخود    یستم س  ین دهند. 
 . رودیبه کار م یزیکیف ی وفروش کالاها یدخر یاغلب اوقات برا

 Ecashپروتكل  -5-2-5

DigiCash  نوع پرداختنمون  یناول  یبه  از  بدون   طرفهیک   یهاه  کاربران 
  ی ندازاشده بود. راه   یرمزنگار  یخصوص  یدهایها با استفاده از کلبانک   دخالت

  یرقابل غ  یرا برا  ینهشده ، زم  یرمزنگار  یو عموم  یخصوص  یدهایکل  یستمس
پرداخت  یابیرد دولتبانک   یبرا  یکیالکترون  ی هاکردن  و  .    اهها  کرد  فراهم 

 یشخص   یهاه د به منظور حفظ دادکاربران خو  یرا برا  یتامن  یستمنوع س  ینا
 کرد.فراهم می  یدهاکل یتامن ینو تام

 Ecash   نده پروژه  دهادامهDigiCash   توسعه دهنده    یمت  یعااست؛ بنا به اد
،E-cash  پول را ارسال کند. در اصل    یمیل،ا  یکارسال    یقادر است به سادگ
 دارد:  یهدف اصل 3کش  یا

حدود  یریپذ  اسیمق  افزایش • از  ثانتر  1۰۰)  در  به    یهاکنش 
 (یهتراکنش در ثان یلیونم 5از   یشب

تر  بهبود • تمام  که  پرداخت  بااکنش تجربه  عرض    ید ها    3در 
 صد برسند.به مق یهثان

 .به فورک یاز پروتکل و ارتقاء شبکه بدون ن گسترش •
خواص   ولی  است  کرده  فراهم  را  گمنامی  از  بالایی  سطح  پروتکل  این 

 باشد.  یرا در هیچ نوع آن دارا نماتمی 

 NetBillپروتکل  -6-2-5

مچنین امضا کردن  های ارسالی و هدر این سیستم با استفاده از رمز کردن پیام
مبلغ کالا و سایر پارامتر های توافقی خواص اتمی به خوبی اقناع شده اند ولی  

ای  ه مشکل این سیستم برخورداری از اعمال رمز نگاری فراوان و ارسال پیام
 استه است . ا حدی ککارایی این سیستم تزائد بسیار است که از 

 Milicentپروتکل   -7-2-5

ه بین کلید خصوصی فروشنده ، شناسه خریدار  در این سیستم همواره سه رابط 
تواند درستی یا  و کلید خصوصی خریدار وجود دارد که فروشنده به راحتی می

ع  ت گمنامی به هیج وجه اقنانادرستی آن را تایید کند ولی به این ترتیب خاصی
در این سیستم لحاظ  لی  شک واص اتمی نیز در هیچ  بر آن خشود و علاوه  نمی

 . استنشده 

 گیرینتیجه -6
الکترونیکی یک جزء اصلی عملیات کسبتجا پایه    رت  و کار شده است و بر 

  سنتی،   پرداخت  های پرداخت الکترونیکی ساخته شده است. در مقایسه با روش
  قابلیت   ت،امنی  شامل  که  دارد  هاییمزیت  الکترونیکی  اختپرد  هایروش

.  باشدمی  راحتی  و   کارآیی  محرمانگی،  مقبولیت،  گمنامی،  اعتماد،   مهمترین . 
تراکنش    الکترونیکی  هایپرداخت  در  نگرانی از  مرحله  هر  در  امنیت  سطح   ،

  دو   بین  مستقیمی  ارتباط   هیچ  که   یابداست زیرا کالا و پول در حالی انتقال می 
،    ینا  در.  ندارد  وجود  تراکنش  طرف دسته  یبررس  کیمقاله    های یبنداز 

تهد روش  یتیامن  یداتمختلف  ارتقو  امنیت  های  انجام    یکیالکترون  داختپرا 
مکان حوزه  در  راهیزمگرفت.  و   یدگرد  ه ئ ارا  یهای  ترکیب  از  آن  در    یژگی که 

شود. در بخش    انگشت برای افزیش امنیت پرداخت استفادهمانند اثر   یومتریکب
شده    یزیکیدر حذف کارت به صورت ف  یر، سعراهکا  یهنیز با اراکارت    یتامن

-پروتکل یت. در نهایدنمایدر پرداخت م منیتدر ارتقاء ا ییبسزا یراست که تاث
الکترون پرداخت  ،   3DSECURE  ،SETامن همانند،    یکیهای   ،SSL  ...و

  ی هاانجام تراکنش  یرا برا یراهکارهای امنیتی بستر رمزنگار  ینشد. ا  یبررس
م انتقال  کنی برخط فراهم  زمان  امکان خواندن اطلاعات در  ند که سبب عدم 

 شوند.یم
نقاط    یدارا  یزراهکارها ن  ینحال امروزه مشخص شده است که ا  ینبا ا 
که    یضعف آنگونه  و  مهستند  تصور  امنیتاکنون  است  تام  یتشده  را    ین ما 

ها و توسعه  یولوژکه با گسترش تکن  ی جار  یطاحال و در شر  ینبا اکنند.  ینم



به    یگریته و شکل دیاف  ییرتغ  یدبا  یزن  یکردرو   ین ا  یم،رم افزارها روبه رو هستن
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