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I. 서론

1. 연구선정 배경 및 필요성

최근 인터넷 통신 증가로 파일 송수신 통신의

양 또한 증가하고 있다. 파일 카빙의 경우 시스

템 로그 혹은 하드 디스크 외에 필요에 따라

패킷 파일과 같은 저장 매체에 저장되는 원본

데이터를 파일로 다시 복구해야 하는 경우가

발생한다. 실시간으로 수집되는 패킷의 송수신

데이터가 조작되거나 변조되기 이전에 실시간

으로 데이터를 수집하여 복구해야 하는 경우가

발생하기 때문에 파일 카빙 기능을 제공하는

네트워크 스니핑 툴을 제안하고자 한다.

II. 본론

1. 스니핑(Sniffing) 구현

파이썬 scapy 라이브러리를 사용[1]하여 패킷

스니핑에 활용하였다. scapy 라이브러리는 간단

한 몇 개의 명령어 만으로 쉽게 패킷 스니핑,

스캐닝, 스푸핑, 네트워크 커넥션, DDoS 공격을

할 수 있는 도구이자 강력한 보안 솔루션 공개

도구로, 전체적인 틀은 Github에 공개된 오픈소

스[2]를 활용하였다.

네트워크 인터페이스는 기존 소스를 활용하

였으며, 추가로 파일 카빙 기능과, TCP 프로토

콜 선택 후 하위 프로토콜인 HTTP 와 HTTP

S 프로토콜까지 필터링할 수 있도록 기능을 추

가하였다[3].

또한 패킷 전송 MTU 사이즈가 1500 byte이

기 때문에 패킷의 크기가 크면 한번의 통신이

패킷 여러 개로 나뉘어 전송된다[4]. 따라서 이

후 카빙 기능을 구현할 때 나뉘어 전송되는 패

킷의 데이터를 추출하는 방법에 대해 소개하도

록한다.

2. 카빙(Carving)

2.1 카빙 개념

파일 자체의 바이너리 데이터를 이용해 디스

카빙을 지원하는 네트워크 스니핑 툴 개발
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요 약

본 논문에서는 카빙 모듈을 탑재한 네트워크 트래픽 모니터링 툴을 소개한다., 네트워크 트래픽을 실

시간 모니터링을 통해 수집하여, 변조되기 이전의 파일 데이터를 저장 후 파일을 복구한다. 따라서, 원

본 파일로 복구할 수 있는 카빙 모듈을 개발하여 소규모 네트워크 혹은 모니터링 및 포렌식 기능이 필

요한 집단에서 간단하게 사용할 수 있도록 한다.

여러 개의 파일 시그니처를 구분하여 서로 다른 확장자 파일까지 네트워크 트래픽 스니핑 만을 통해

실시간으로 복구하며, 푸터 시그니처가 없어 파일의 끝을 명확히 알 수 없는 파일들을 복구하는 방안

도 함께 제안한다.



크의 비할당 영역에서 파일을 복구하는 방식을

의미하며, 쉽게 말해 바이너리 데이터에서 정보

획득 후 할당 되지 않은 영역에서 파일을 복구

하는 것이다[5].

시그니처 기반 카빙[6]은 메타 데이터를 이

용하지 않기 때문에 고유의 특성으로 복구해야

한다. 각 파일의 포맷 별로 존재하는 파일 시그

니처를 이용하는 방법으로 Header 시그니처와

Footer 시그니처가 존재한다.

다음 표는 주요 확장자의 시그니처이다.

2.2 카빙 구현 방법

가공되지 않은 raw data가 패킷을 통해 그

대로 전송되기 때문에, 나뉘어 전송되는 패킷을

추합하기 위해 syn number가 같은 패킷끼리

모아서 데이터를 추출해야 한다.

이 과정에서 수동으로 패킷의 raw data를 하

나 씩 클릭하여 추출했었으나 비효율적이고 데

이터 손실이 일어나 제대로 복구가 되지 않는

문제가 발생하여 sniffing 후 데이터가 들어있는

패킷에 한해서 자동으로 raw를 모두 추출한 후

binary 형태로 변환하여 파일 형태로 저장한다.

다음 과정에서 binary 파일을 불러오고 파일

확장자 별 헤더 시그니처를 정규화[7] 한 후 매

칭 시키는 과정을 거친다.

[그림 1]

매칭에 성공하면 해당 binary 데이터 위치를

리스트에 추출하여 저장하고, 확장자 별로 저장

하여 파일을 추출하고 다음 확장자 리스트를

구축하기 전 리스트를 초기화하도록 한다.

기존 jpg 파일로 테스트할 경우에는 푸터 시

그니처가 존재하여 헤더부터 푸터까지 슬라이

File format
Signature(Hex)

Header Footer

JPEG FF D8 FF D9

PNG
89 50 4E 47

0D 0A 1A 0A

49 45 4E 44

AE 42 60 82

PDF
25 50 44 46 2

D 31 2E

25 25 45 4F

46

HWP
D0 CF 22 E0

A1 B1 1A E1
-

EXE

48 57 50 20 4

4 6F 63 75 6

D 65 6E 74 2

0 46 69 6C 65

/ D0 CF 11 E

0 A1 B1 1A

E1

-

DOCX
50 4B 03 04 1

4 00 06 00
-

[표 1] 

[순서도 1]



싱하는 과정으로 복구하였으나, docx 등과 같은

푸터 시그니처가 명확하지 않은 파일은 새로운

슬라이싱 기준이 필요하다.

따라서 헤더 시그니처(jpg, png, pdf, hwp,

docx, exe)를 담은 리스트에서, 다음 헤더 시그

니처가 나오기 전까지 추출[8]하여 복구하였고,

추출할 때마다 파일명을 변경하며 자동으로

확장자 별 폴더에 파일을 복구[9]하도록 하였다.

또한 코드 효율성을 위하여 파일 시그니처를

딕셔너리화 하여 사용하였으며, 이를 활용하여

스니핑 된 패킷들의 raw 를 검사하여 확장자

개수를 카운트하고 메인 윈도우에 개수를 출력

하도록 한다.

[그림 3]

카빙 자체를 옵션으로 주어, 사용자가 원할

시에만 복구하도록 하여 툴의 효율성을 높였다.

III. 결론 및 향후 계획
본 논문에서 제안하는 카빙 모듈을 탑재한 네

트워크 트래픽 모니터링 툴은, 네트워크 트래픽

을 실시간으로 수집하며 모니터링하는 동시에

실시간으로 변조되기 이전의 파일 데이터를 저

장하고 원본 파일로 복구할 수 있는 카빙 모듈

을 활용하여 소규모 네트워크 혹은 모니터링

및 포렌식 기능이 필요한 집단에서 간단하게

사용할 수 있다.

추후 복구되는 파일의 악성파일 유무, DoS 와

같은 트래픽 기반 서비스 공격을 탐지[10]할 수

있는 기능을 추가하여 모니터링 툴의 기능도를

향상시킬 예정이다.
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