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Abstract. The Internet of Things (IoT) has expanded the Internet to include
smart objects, enabling the effective collection and sharing of information. In-
teroperability challenges arising from the diversity of devices and interaction
methods are addressed by interoperability testing. This article presents a testing
guide for IoT applications, built through a literature review identifying relevant
technical approaches and standards, such as ISOs. Validation of the guide in-
volved a structural evaluation using the TAM model and a controlled experiment
in an IoT application, highlighting the effectiveness of the guide in planning and
executing interoperability tests.

Resumo. A Internet das Coisas (IoT) ampliou a Internet para incluir objetos
inteligentes, permitindo a coleta e compartilhamento eficaz de informações.
Os desafios de interoperabilidade decorrentes da diversidade de dispositivos e
métodos de interação são abordados por testes de interoperabilidade. Este ar-
tigo apresenta um guia de teste para aplicações IoT, construı́do através de uma
revisão de literatura identificando abordagens e normas técnicas relevantes,
como as ISOs. A validação do guia envolveu uma avaliação estrutural pelo
modelo TAM e um experimento controlado em uma aplicação IoT, destacando
a eficácia do guia na planificação e execução de testes de interoperabilidade.

1. INTRODUÇÃO
A tecnologia tem transformado significativamente as interações humanas com os objetos
cotidianos, expandindo a sua forma de comunicação. Essa ampla conectividade com a In-
ternet deu origem à “Internet das Coisas (IoT)”, que expandiu as fronteiras da Internet para
abranger esses objetos, denominados inteligentes, que interconectados podem coletar e
compartilhar informações para prover serviços de forma eficaz. Conforme salientado por
Razzaque et al. [Razzaque et al. 2015], o acesso à Internet tornou-se progressivamente
mais acessı́vel e rápido.

À medida que a sociedade avança, somos cada vez mais confrontados com a di-
versidade da conectividade entre vários dispositivos através da Internet. A sociedade tem
se deparado cada vez mais com a diversidade da conectividade entre diversos dispositivos
por meio da Internet. Essa extensa interconexão, representada pela conhecida “Internet
das Coisas”, abre caminho para novas perspectivas futuras, nas quais a Internet abrange
não apenas computadores, mas também objetos do cotidiano, tais como: geladeiras,
relógios e até mesmo os carros Mattern e Floerkemeier [Mattern and Floerkemeier 2010].

Conforme abordado por Giusto et al. [Giusto et al. 2010], a “Internet das Coisas”
representa um paradigma de comunicação entre objetos inteligentes e a maneira como



compartilham informações entre si e com outras entidades fı́sicas e virtuais na rede,
visando à prestação de serviços.

Vários estudos têm sido conduzidos na literatura para identificar os desafios e
as lacunas existentes referente ao teste de caracterı́sticas relevantes para aplicações IoT
[Cortés et al. 2019, Garcı́a et al. 2018, Kim and Ziegler 2017]. Dentre as caracterı́sticas
em que há mais esforços de teste, pode-se citar: Segurança, Interoperabilidade e Desem-
penho [Carvalho et al. 2022].

A Interoperabilidade se refere à capacidade de dois ou mais sistemas se comu-
nicarem efetivamente, garantindo a integridade dos dados [Soares 2010]. Gulla et al.
[Gulla et al. 2006] descrevem a interoperabilidade como a capacidade de dois aplicativos
aceitarem e compreenderem os dados um do outro, completando uma tarefa especı́fica de
forma satisfatória, sem intervenção humana.

Nesse contexto, os testes de interoperabilidade abrangem a verificação da con-
formidade com a sintaxe e o formato dos dados, bem como a utilização de métodos de
conexão apropriados e recursos de fácil utilização. Os programas de software devem ser
capazes de receber e encaminhar dados de forma ágil e sem inconvenientes operacionais
[Mattiello-Francisco 2009].

Dessa forma, o objetivo deste trabalho é propor um guia de teste de Interoper-
abilidade para aplicações IoT, baseado na abordagem de teste para avaliar caracterı́sticas
de IoT proposta por Carvalho et al. (2022). Portanto, neste trabalho são investigadas as
seguintes questões de pesquisa (QP):

QP1. Como avaliar a caracterı́stica de interoperabilidade em aplicações IoT?

QP2. Quais são as abordagens usadas para avaliar a interoperabilidade em
aplicações IoT?

QP3. Quais são os principais desafios relacionados ao teste de Interoperabilidade
em aplicações IoT?

Além disso, neste artigo são discutidas a composição estrutural do guia e as sub-
caracterı́sticas identificadas relacionadas à Interoperabilidade. Para a elaboração do guia,
foi realizada uma revisão da literatura seguindo os princı́pios de mapeamento sistemático
[Kitchenham 2004] para identificar as subcaracterı́sticas de Interoperabilidade, padrões
e abordagens utilizados nos testes de interoperabilidade. Foi conduzido um experimento
controlado para avaliar a utilização de um guia, juntamente com a aplicação de um ques-
tionário baseado no modelo Technology Acceptance Model (TAM), com o propósito
de verificar o modelo de aceitação de tecnologia. O TAM é uma teoria de sistemas de
informação que modela como os usuários aceitam e adotam uma determinada tecnologia.

A estrutura restante deste artigo é organizada da seguinte forma: a Seção 2 apre-
senta a base teórica necessária para compreender a pesquisa. A Seção 3 discorre sobre
os trabalhos correlatos. A metodologia adotada nessa pesquisa é descrita na Seção 4. A
Seção 5 será apresentado o seu conteúdo. A Seção 7 traz a discussão dos resultados. Por
fim, a Seção 9 apresenta as conclusões e os trabalhos futuros.



2. FUNDAMENTAÇÃO TEÓRICA

2.1. Internet das coisas

A pesquisa conduzida por Revell [Revell 2013] , com referência bibliográfica, apresenta
o conceito de “Internet das Coisas” como uma transformação paradigmática em curso,
notável pela proliferação contı́nua de dispositivos interligados por meio da rede global
de computadores. No contexto desse cenário, as “coisas” aludem a entidades fı́sicas, in-
cluindo objetos, ambientes e veı́culos, que ostentam crescente capacidade de armazenar
informações e estabelecer conexões e comunicações tanto entre si como com outros dis-
positivos habilitados para o acesso à Internet.

De acordo com Sundmaeker et al. [Sundmaeker et al. 2010] , a finalidade da In-
ternet das Coisas é viabilizar a conexão contı́nua, em qualquer localidade, de pessoas e
objetos entre si, por meio de qualquer método e/ou rede, possibilitando interações com
qualquer coisa e qualquer pessoa.

2.2. Teste de interoperabilidade em aplicações IoT

Conforme enfatizado por Desmoulin [Desmoulin and Viho 2009] , o propósito central do
teste de interoperabilidade em aplicações de Internet das Coisas é determinar se duas ou
mais aplicações estão se comunicando de forma correta e observar se o comportamento
está de acordo com as especificações durante o processo de suas comunicações.

Nesses casos, a mensuração da interoperabilidade torna-se desafiadora e com la-
cunas existentes. A medição da interoperabilidade é feita com base no grau de riqueza da
comunicação (troca de informações) permitida por um determinado sistema ou grupo de
sistemas [Salum et al. 2013]

3. TRABALHOS RELACIONADOS

Diante dos desafios apresentados, procurou-se na literatura por trabalhos que abordassem
as lacunas nos testes de interoperabilidade em aplicações IoT. A pesquisa englobou es-
tudos, diretrizes, técnicas, metodologias, estruturas conceituais e processos de teste es-
pecı́ficos para aplicações de Internet das Coisas (IoT) desenvolvidos nos últimos anos.

No trabalho de Mujjiga et al. [Mujjiga and Sukumaran 2007] propõem uma es-
trutura de geração automática de testes de interoperabilidade com base em modelos, uti-
lizando a linguagem SAL (SAL é a linguagem de anotação de código-fonte da Microsoft).
Os modelos são construı́dos para diversos tipos de dispositivos de DVD, seguindo padrões
e especificações. O diferencial deste estudo está na abordagem ampla, não dependendo
de padrões especı́ficos, o que o destaca em relação a pesquisas anteriores.

No trabalho de Zaid et al. [Zaidi et al. 2009] apresenta um método baseado em
assinaturas contextuais para testar a interoperabilidade em aplicações IoT, focando em
propriedades de interoperabilidade e camadas em uma pilha de protocolos. O autor uti-
liza um algoritmo de correlação entre eventos coletados de diferentes visualizações de
rede e assinaturas contextuais para verificar a validade das propriedades de interoperabil-
idade. Destaca-se que este trabalho se diferencia pela proposta de um guia de teste de
interoperabilidade abrangente para aplicações IoT, aplicável a várias ferramentas e con-
textos, proporcionando flexibilidade para diversos tipos de testes..



No estudo conduzido por Carvalho et al. (2022) , é apresentada uma metodolo-
gia de teste para a avaliação de atributos de aplicações Internet das Coisas (IoT) com
base em diretrizes estruturadas. O trabalho propõe um guia de teste para avaliar o de-
sempenho das aplicações IoT, organizado em 11 seções, que incluem a definição dos
atributos de desempenho, contexto, casos de teste abstratos, métricas e ferramentas, entre
outros. Além disso, a estrutura do guia foi instanciada especificamente para o atributo
de “Desempenho”, o qual foi dividido em três subatributos: “Comportamento Temporal”,
“Utilização de Recursos” e “Capacidade”. A avaliação do guia foi realizada por espe-
cialistas e por meio de um experimento controlado. Os resultados demonstraram que a
abordagem teve efeitos positivos na avaliação dos aspectos de desempenho das aplicações
IoT, além de identificar falhas inerentes à IoT.

Com base na análise dos trabalhos relacionados, foi possı́vel identificar aspectos
e caracterı́sticas que os diferenciam desta proposta de estudo. Observa-se que o foco
da pesquisa em questão compartilha semelhanças nas abordagens adotadas por outros
trabalhos, tais como o teste de interoperabilidade em aplicações IoT. Contudo, alguns
desses estudos não elucidam de forma clara quais são as abordagens usadas.

4. METODOLOGIA
A metodologia para instanciação do guia se baseou na proposta de Carvalho et al. (2022).
No trabalho é definida uma estrutura de guia para avaliar caracterı́sticas IoT. A estrutura
possui 11 seções, entre elas, Definições da caracterı́stica, Correlações da caracterı́stica,
Casos de testes abstratos, Medições, dentre outras. No trabalho é apresentada a metodolo-
gia com 6 atividades para instanciar essa estrutura, para qualquer caracterı́stica IoT. A
seguir são detalhadas as atividades na Figura 1.

Figure 1. Metodologia para instanciação

Para a primeira atividade de “Realização de uma revisão da literatura para a
caracterı́stica IoT selecionada”, foi elaborada uma string de busca com foco na car-
acterı́stica IoT selecionada. Deve ser feita a extração de estudos que tragam aborda-
gens relacionadas ao teste da caracterı́stica em questão, a fim de vislumbrar cenários de
teste, definições de termos relevantes, métricas, dentre outros aspectos relevantes para o
preenchimento das seções.

Na segunda atividade de “Extração de dados”, devem ser extraı́dos as
informações que irão povoar as seções do guia.

A metodologia criada por Carvalho et al. (2022) avalia uma caracterı́stica de IoT,
considerando suas subcaracterı́sticas, quando há. Deste modo, há seções no guia que



são preenchidas para cada subcaracterı́stica, como é o caso da seção de Medições, Caso
de testes abstratos, dentre outras, em que cada subcaracterı́stica possui os seus dados
especı́ficos. Sendo assim, a terceira atividade de “Análise e estruturação dos dados
para as subcaracterı́sticas” é conduzida caso a caracterı́stica da qual esteja instanciando
o guia tenha subcaracterı́sticas, caso contrário, deve-se seguir para a quarta atividade.

Para a quarta atividade de “Análise e estruturação dos dados para as carac-
terı́sticas”, é conduzido um processo semelhante ao da atividade anterior, só que rela-
cionado as seções que diz respeito a caracterı́stica, como é o caso de Definições da car-
acterı́stica, Sugestões de ferramentas, dentre outras. Nessa atividade é feita a análise dos
dados obtidos e adicionadas as informações a seção correspondente.

Na quinta atividade de “Observação de aplicações IoT reais”, é indicado uti-
lizar ao menos duas aplicações reais de IoT em contextos diferentes. Essa atividade visa
adicionar as informações as seções, que não foram obtidas por meio da literatura.

Na sexta etapa da “Avaliação do Guia” imperativo realizar avaliações utilizando
diversos métodos de validação aplicados ao guia instanciado. Recomenda-se con-
duzir avaliações referentes à utilização do guia, validação da sua estrutura e análise do
conteúdo. É crucial ressaltar que essas avaliações devem ser conduzidas por profissionais
com conhecimento especializado nas caracterı́sticas em questão.

A metodologia para instanciação do guia de interoperabilidade se baseou em
[Carvalho et al. 2022] uma metodologia composta por seis fases distintas, a saber: “Re-
visão da Literatura”, “Análise dos estudos obtidos”, “Construção da estrutura do guia”,
“Observação do comportamento das aplicações IoT”, “Validação do Guia de Interoper-
abilidade” e “Refinamento do Guia”.

A string definida para esta pesquisa é apresentada na Tabela 1. A escolha da base
de dados ACM se baseia no fato de que este repositório abriga publicações diretamente
relacionadas ao escopo da pesquisa.

Table 1. String de busca e a quantidade de estudos identificados
String de busca Base de Estudos Estudos

Dados retornados selecionados
(“internet of things”) AND (“interoperabil-
ity test” or (“interoperability testing”) AND
(method OR approach OR challenges OR
framework OR tool OR architecture OR
framework)

ACM 393 50

5. Guia de teste de interoperabilidade

O guia proposto1 foi elaborado com o intuito de abarcar uma ampla gama de cenários de
teste relacionados à interoperabilidade da IoT. Cada subcaracterı́stica é minuciosamente
descrita, incluindo suas definições, propriedades, casos de teste e métodos de medição.

1O guia completo está disponı́vel neste link: https://drive.google.com/drive/folders/
1zQEFUXnORseWxoGONdaXEvdyoTaPvYcN?usp=sharing



O guia de teste de Interoperabilidade foi desenvolvido utilizando como base
a abordagem proposta por [Carvalho et al. 2022] A estrutura do manual proposto é
abrangente e, portanto, pode ser personalizada para testar diferentes aspectos da IoT em
contexto profissional.

O Guia de Teste de Interoperabilidade está estruturado em 11 seções distintas
conforme supracitado. A seguir são apresentadas as seções do Guia de Teste de Interop-
erabilidade.

5.1. Definições de interoperabilidade

Na primeira seção do Guia, são apresentadas as seis “Definições de interoperabilidade”
extraı́das da literatura e da norma ISO 30141:2018 [ISO/IEC 30141 2018]:

1. “A interoperabilidade é a capacidade de dois ou mais sistemas ou com-
ponentes de trocar informações e usar as informações que foram tro-
cadas.”[Legner and Wende 2006]

2. “A capacidade de um sistema para trocar dados e informações com outros sis-
temas sem perda ou corrupção de informações.” [ISO 15926 2011]

5.2. Correlações de caracterı́stica

Ao efetuar uma análise dos resultados do mapeamento sistemático apresentado por Car-
valho et al. (2022), foi possı́vel identificar um conjunto de pelo menos 27 caracterı́sticas
relacionadas à Internet das Coisas. Com o intuito de investigar as inter-relações de in-
teroperabilidade entre essas caracterı́sticas IoT e as demais, o tópico do guia intitulado
“Correlação das Caracterı́sticas”, apresenta 14 atributos que estão associados à Interoper-
abilidade conforme ilustrado na Figura 2.

Figure 2. Correlações das caracterı́sticas da IoT com interoperabilidade

5.3. Configuração do ambiente de teste

Na seção do guia intitulada “Configuração do Ambiente”, são minuciosamente elucidadas
as configurações requeridas para a utilização deste guia.



5.4. Subcaracterı́sticas de interoperabilidade

As seções 5, 6, 7 e 8 do guia abordam as subcaracterı́sticas “Semântica dos Dados”,
“Protocolos de Comunicação”, “Integração de Sistemas” e “Protocolo de Rede”. Com
o propósito de orientar os testes da caracterı́stica de Interoperabilidade nessas seções,
encontram-se os seguintes tópicos: “Definição da subcaracterı́stica”, “Contextualização”,
“Casos de Teste Abstratos” e “Medições” relacionados a cada subcaracterı́stica.

As subdivisões correspondentes a cada caracterı́stica identificada no guia apresen-
tam os “Casos de Teste Abstratos” associados a cada subcaracterı́stica. No total, foram
especificados 25 Casos de Teste Abstratos para as subcaracterı́sticas da Interoperabili-
dade. Os casos de teste seguem a estrutura exemplificada na Tabela 2.

Table 2. Modelo do caso de teste abstrato
Caso de teste 01 - TCO1

Titulo Leitura de dados
Ambiente de teste Uma rede de dispositivos IoT heterogêneos
Pré-condição Dispositivos conectados à mesma rede Wi-Fi

Passo a passo
1 - Iniciar o aplicativo móvel
2 -Selecionar a leitura de um dado
3 -Verificar o dado exibido na tela

Pós-condições O dado exibido na tela do dispositivo móvel deve correspon-
der ao mesmo dado solicitado pelo atuador

Foram selecionadas 19 métricas previamente documentadas na literatura para aux-
iliar na avaliação da Interoperabilidade. Essas métricas seguem a estrutura exposta na
Tabela 3.

Table 3. Modelo de métrica
Capacidade de dispositivos - M01

Propósito Avaliar a capacidade de diferentes dispositivos IoT interagirem
uns com os outros de forma eficaz.

Método Realizar testes de interoperabilidade com diferentes
combinações de dispositivos IoT.

Medida Taxa de Sucesso = (Número de Interações Bem-Sucedidas /
Número Total de Interações) x 100

Explicação Calcula a taxa de sucesso em porcentagem, onde o número
de interações bem-sucedidas é dividido pelo número total
de interações realizadas e multiplicado por 100 para obter a
representação em porcentagem.

Referência [ISO/IEC 30141 2018][Atzori et al. 2010]

5.4.1. Impacto das subcaracterı́sticas

Os impactos dessas subcaracterı́sticas “Semântica dos Dados”, “Protocolos de
Comunicação”, “Integração de Sistemas” e “Protocolo de Rede” na interoperabilidade



em IoT podem ser significativos. A falta de interoperabilidade pode resultar em sistemas
incompatı́veis que não podem se comunicar entre si, o que pode limitar a eficiência e a
eficácia da IoT.

Para estabelecer as interações entre as quatro subcaracterı́sticas de interoperabil-
idade supracitadas, é essencial analisar como cada uma delas influencia as outras car-
acterı́sticas. Vale ressaltar que essa influência é contextual e depende da aplicação que
está sendo testada. No guia é fornecida uma visão geral dessas interações para as qua-
tros subcaracterı́sticas. Na Figura 3, são apresentadas as interações da subcaracterı́stica
“Semântica dos Dados” com outras caracterı́sticas.

Figure 3. Impacto da subcaracterı́stica “Semântica dos Dados”

5.4.2. Custo-benefı́cio

Foi adotada uma fórmula para calcular o custo-benefı́cio, divergente daquela proposta por
Carvalho et al. (2022). Optou-se por uma criação de uma nova fórmula fundamentada
na norma ISO 30141:2018 [ISO/IEC 30141 2018]. O cálculo do custo-benefı́cio envolve
a relação entre o impacto da caracterı́stica e o custo da execução dos testes. No caso da
interoperabilidade em IoT, pode-se calcular o custo-benefı́cio da seguinte forma:

• Quantidade de caso de teste (CTE): Representa a quantidade total de casos de
testes elaborados.

• Tempo médio de teste (TC): Representa o tempo médio do profissional para
realizar os casos de teste.

• Custo de Material (CM): o custo dos recursos materiais necessários para realizar
o teste.

• Custo de Tempo (CT): o tempo gasto pelo responsável pelo teste.
• Custo de Esforço (CE): o esforço humano necessário para realizar o teste.

A fórmula de custo-benefı́cio considerando esses fatores pode ser definida como:

Custo−Benef ı́cio(CB) = (CTE ∗ TC + CM)/(CT + CE)(1)

5.4.3. Sugestões de ferramentas

Uma outra seção do guia diz respeito às “Sugestões de Ferramentas” para automatizar o
teste de interoperabilidade. Esta seção apresenta um conjunto abrangente de ferramentas



provenientes da literatura que podem ser utilizadas para apoiar o processo de teste de
interoperabilidade no contexto da Internet das Coisas.

Neste segmento, foram catalogadas oito ferramentas, das quais apenas uma é de
código fechado. Para cada ferramenta identificada, foram estabelecidos os seguintes as-
pectos: descrição detalhada; metodologia de teste empregada; ambiente de teste utilizado;
processo de execução do teste; tipo de licença; e disponibilidade da ferramenta.

5.5. Exemplo de uso do guia

Um exemplo prático da aplicação do guia de teste de Interoperabilidade para aplicações
IoT pode ser observado em um contexto de casa inteligente, onde diversos disposi-
tivos IoT de diferentes fabricantes são utilizados, tais como fechaduras, lâmpadas, as-
piradores, ar-condicionados e termostatos, todos esses dispositivos inteligentes. Nesse
cenário, o guia de teste de interoperabilidade desempenha um papel fundamental ao per-
mitir a avaliação da capacidade desses dispositivos em interagir harmoniosamente com a
aplicação que os gerencia.

6. Avaliação do GUIA
Na avaliação do guia de teste de interoperabilidade em aplicações IoT, adotamos uma
abordagem bifásica, composta por um experimento controlado seguido por uma análise
da estrutura utilizando o Modelo de Aceitação de Tecnologia (TAM, do inglês Technology
Acceptance Model) em uma amostra heterogênea de alunos de graduação e pós-graduação
matriculados na disciplina de Verificação e Validação.

Essa abordagem proporcionou uma diversidade de perspectivas e nı́veis de ex-
periência, enriquecendo a análise da aceitação do guia de teste de interoperabilidade.

6.1. Aula de nivelamento sobre teste de interoperabilidade

Inicialmente, procedeu-se à realização de uma aula de instrução sobre teste de inter-
operabilidade, conduzida por uma especialista. Durante essa aula, foram apresentadas
explanações teóricas acompanhadas pela execução prática envolvendo aplicações reais. A
prática incluiu a manipulação de comandos de ações por meio de objetos inteligentes. O
propósito dessa atividade foi homogeneizar o nı́vel de conhecimento da turma em relação
ao teste de interoperabilidade.

6.2. Aplicação IoT - Rottas

Com o propósito de aprimorar a mobilidade estudantil, o aplicativo disponibiliza dados
detalhados e atualizados sobre o transporte público no campus universitário, facilitando o
planejamento eficiente das viagens e reduzindo o tempo de espera nas paradas de ônibus.
As funcionalidades essenciais do Rottas compreendem:

• Visualização de Rotas e Horários: acesso às informações das rotas intracampi e
intercampi, juntamente com os horários de partida e chegada dos ônibus.

• Acompanhamento em Tempo Real: acompanhar a localização em tempo real
dos ônibus intracampi, evitando longos perı́odos de espera nas paradas.

• Estimativa de Chegada: consulta às estimativas de horário de chegada dos
ônibus, facilitando o planejamento das viagens.



• Localização das Paradas: fornece informações precisas sobre a localização das
paradas intracampi.

• Busca de Locais na UFC: pesquisar locais especı́ficos dentro do campus, como
prédios, faculdades e bibliotecas, para uma melhor orientação.

• Filtragem e Ordenação de Ônibus: filtrar e ordenar os ônibus de uma linha
especı́fica com base na parada e/ou horário, facilitando a escolha da opção mais
adequada.

6.3. Perfil dos participantes
O estudo envolveu um total de 18 alunos, dos quais apenas 2 eram provenientes de progra-
mas de pós-graduação, enquanto os demais 16 eram graduandos. Notavelmente, 10 dos
18 alunos desempenham papéis profissionais simultaneamente no mercado de trabalho e
integram a comunidade acadêmica, evidenciando uma dualidade em seus envolvimentos
profissionais e acadêmicos. Em contrapartida, 8 alunos dedicam-se exclusivamente aos
estudos.

Além disso, constatou-se que somente 4 alunos afirmaram possuir experiência
especı́fica no domı́nio de testes de interoperabilidade. Por outro lado, uma expressiva
maioria, composta por 14 alunos, reportou possuir experiência em testar requisitos não-
funcionais.

6.4. Avaliação usando o método de TAM
O Modelo de Aceitação de Tecnologia (TAM), foi empregado para avaliar a estrutura,
aceitação e adaptação dos usuários ao Guia de Teste de Interoperabilidade. Proposto por
Davis [Davis 1989], o TAM é amplamente reconhecido na teoria para compreender a
aceitação de novas tecnologias.

A amostra consistiu em uma turma mista de alunos de graduação e pós-graduação
na disciplina de Verificação e Validação..

O procedimento envolveu a apresentação da aplicação IoT o Rottas, seguida
pela disponibilização do Guia de Teste de Interoperabilidade em formato PDF. Após a
execução do teste, os seis alunos responderam individualmente ao questionário do TAM,
abordando categorias como Percepção de Utilidade (PU), Facilidade de Uso (PEOU),
Intenção de Uso Futuro (IU), Impacto na Eficiência do Teste e Satisfação Geral.

6.5. Resultados do modelo TAM
Os resultados destacam uma aceitação unânime do Guia de Teste de Interoperabilidade,
elogiando sua clareza e facilidade. As respostas do modelo TAM indicam eficácia e facil-
idade de uso, com ênfase na utilidade, clareza e capacidade de recomendação.

Na Percepção de Utilidade (PU), todos concordaram com a eficácia do guia em
conduzir e planejar testes IoT. Quanto à Facilidade de Uso (PEOU), 50% acharam fácil
de entender, 50% observaram uma transição suave na curva de aprendizado, com 16,7%
discordando levemente.

Sobre a Intenção de Uso Futuro (IU), 66,7% expressaram forte intenção de adotar
o guia em futuros projetos, e 83,3% recomendariam a ferramenta. Quanto ao impacto
na eficiência do teste, 66,7% concordaram com a contribuição positiva para testes em
aplicações IoT. Na satisfação geral, 83,3% manifestaram total satisfação.



Em sı́ntese, os resultados do modelo TAM revelam uma aceitação positiva do
Guia, destacando sua utilidade, facilidade de uso, intenção de uso futuro e impacto posi-
tivo nos testes em aplicações IoT, validando sua eficácia para profissionais de teste.

6.6. Experimento controlado
Previamente à instauração do experimento controlado, submetemos os participantes a um
questionário de pré-teste. O escopo desse questionário era validar a compreensão da turma
acerca do teste de interoperabilidade, incluindo aspectos como sua definição e condução.
Os participantes foram convidados a expressar seu nı́vel de confiança em realizar testes de
interoperabilidade em uma aplicação IoT, fundamentando-se nos conhecimentos adquiri-
dos durante a aula.

Adicionalmente, todo o material instrucional foi disponibilizado por meio de um
repositório online, permitindo que os alunos consultassem os recursos após a aula, pro-
movendo uma maior segurança durante a execução da atividade prática.

Nesse contexto, os participantes foram expostos ao guia de teste de interoperabil-
idade sob condições rigorosamente controladas, visando avaliar objetivamente a eficácia
e a utilidade do guia.

O experimento foi conduzido na aplicação IoT Rottas , envolvendo 12 partici-
pantes distribuı́dos em dois grupos: G1, composto por 6 participantes utilizando o guia, e
G2, com 6 participantes sem o uso do guia. A aplicação Rottas UFC foi desenvolvida para
fornecer informações de transporte aos alunos da Universidade Federal do Ceará, visando
melhorar a mobilidade estudantil no campus. As questões norteadoras eram:

• RQ1.O uso do guia reduz o esforço destinado à condução dos testes de interoper-
abilidade?

• RQ2.Há uma maior eficácia nos casos de testes gerados por meio do uso do guia?
• RQ3. O uso do guia amplia a detecção de falhas IoT?

Essa estrutura experimental fornece uma base robusta para avaliar a eficácia e
os impactos do guia de teste de interoperabilidade na aplicação Rottas, proporcionando
insights relevantes para sua utilidade prática e possı́veis aprimoramentos. As hipóteses
para o experimento foram definidas como:

Hipóteses Nulas (H0):

• A abordagem baseada em guia estruturado para conduzir atividades de teste de
interoperabilidade requer o mesmo esforço de teste que os testes tradicionais.

• A abordagem baseada em guias estruturados para conduzir atividades de testes de
interoperabilidade produz casos de teste com eficácia igual aos testes tradicionais.

• A abordagem baseada em guias estruturados para conduzir atividades de testes
de interoperabilidade detecta o mesmo número de falhas IoT que os testes tradi-
cionais.

Hipóteses Alternativas (H1):

• (H1,¹)A abordagem baseada em guias estruturados para conduzir atividades de
testes de interoperabilidade reduz mais o esforço de teste do que os testes tradi-
cionais.
Esforço com o guia < Esforço sem o guia



• (H2,²) Abordagem baseada em guias estruturados para conduzir atividades de
testes de interoperabilidade produz casos de teste mais eficazes do que os testes
tradicionais.
Eficácia dos casos de teste com o guia > Eficácia dos casos de teste sem o guia

• (H3,³) A abordagem baseada em guias estruturados para conduzir atividades de
testes de interoperabilidade encontra mais falhas na IoT do que os testes tradi-
cionais.
Número de falhas da IoT com o guia > Número de falhas da IoT sem o guia

• Variáveis Dependentes: casos de testes
• Variáveis Independentes: falhas especı́ficas para interoperabilidade IoT, esforço

no planejamento e execução dos testes

6.7. Resultados do experimento controlado

A tabela 4 ilustra uma visão abrangente dos resultados obtidos no experimento, diferen-
ciando os grupos que utilizaram o guia (CG) daqueles que não o utilizaram (SG). Ela
exibe, para cada participante, informações como ID, tempo de planejamento, quantidade
de casos de teste especificados e o número de falhas de IoT relatadas.

O tempo de planejamento refere-se ao perı́odo dedicado à configuração dos dis-
positivos, elaboração de cenários de teste, escolha de métricas e definição do escopo do
plano de teste.

Table 4. Resultados do experimento controlado
ID Tempo de planejamento Casos de teste Falhas IoT
CG1 50 minutos 8 3
CG2 45 minutos 10 2
CG3 40 minutos 6 0
SG1 90 minutos 4 0
SG2 60 minutos 3 0
SG3 50 minutos 6 2

No que diz respeito à hipótese H1,1, procedemos à coleta do tempo de plane-
jamento para efetuar uma comparação dos esforços entre os dois grupos. No Grupo 1
(CG), observamos que o tempo médio foi de 40 minutos, com o perı́odo mais extenso
registrando 50 minutos. No Grupo 2 (SG), a média do tempo de planejamento foi de 66
minutos, sendo que o intervalo mais longo foi de 90 minutos. É relevante destacar que
ambos os grupos elaboraram seus planos de teste abordando os mesmos aspectos, tais
como métricas, casos de teste, configuração do ambiente e procedimentos de teste.

No entanto, o G1 se beneficiou do suporte proporcionado pelo guia de teste de
interoperabilidade para a geração do plano de teste. Acreditamos que esse suporte con-
tribuiu para a redução do esforço necessário no planejamento dos testes. Os resultados
indicaram que os esforços empregados pelos dois grupos apresentaram diferenças estatis-
ticamente significativas. Dessa forma, a hipótese H1,1 pode ser aceita.

No que diz respeito à hipótese H2,², analisamos a eficácia dos casos de teste gera-
dos por cada grupo. No Grupo 1 (CG), observamos que a média de eficácia foi de 8, com



o participante CG1 apresentando a maior eficácia de 10. No Grupo 2 (SG), a média de
eficácia foi de 4, com o participante SG1 registrando a menor eficácia de 3. Ambos os
grupos seguiram o mesmo escopo de teste e métricas.

No entanto, o G1, que utilizou o guia de teste de interoperabilidade, demonstrou
uma melhoria estatisticamente significativa na eficácia dos casos de teste em comparação
com o G2. A presença do guia parece ter influenciado positivamente na formulação de
casos de teste mais eficazes. Assim, com base nos resultados obtidos, podemos aceitar a
hipótese H2,².

Quanto à hipótese H3,³, que trata da identificação de falhas na IoT, analisamos os
dados sobre o número de falhas relatadas por cada grupo. No Grupo 1 (CG), a média de
falhas foi de 1.67, com o participante CG1 apresentando o maior número de 3 falhas. No
Grupo 2 (SG), a média de falhas foi de 0.67, e o participante SG3 relatou o maior número
de falhas, totalizando 2. Ambos os grupos enfrentaram as mesmas condições de teste.

Observamos que o G1, utilizando o guia de teste de interoperabilidade, identi-
ficou mais falhas na IoT em comparação com o G2. Essa diferença é estatisticamente
significativa, indicando que a abordagem baseada em guias estruturados contribuiu para
uma maior detecção de falhas. Portanto, com base nos resultados, a hipótese H3,³ pode
ser aceita.

7. Discussão
Nesta seção, discutem-se as questões de pesquisa investigadas no estudo.

QP1. Avaliação da Interoperabilidade em Aplicações IoT

A avaliação envolve testes que verificam dispositivos IoT se comunicarem e co-
operarem em ambientes diversos, garantindo uma comunicação fluida.

QP2. Abordagens de Teste para Avaliação da Interoperabilidade

Incluem teste de conformidade, teste de integração e teste de compatibilidade,
verificando padrões, colaboração entre dispositivos e funcionamento em diversas platafor-
mas.

QP3. Desafios no Teste de Interoperabilidade em Aplicações IoT

Desafios incluem heterogeneidade de dispositivos, comunicação, complexidade
arquitetônica, diversidade de protocolos e ambientes. Garantir interoperabilidade requer
testes abstratos e flexı́veis para superar esses desafios. Semântica é crucial para com-
preensão entre diferentes dispositivos.

8. Ameaças à validade
Durante o experimento controlado para validar o guia de teste de interoperabilidade, en-
frentamos ameaças à validade, abordadas de maneiras especı́ficas.

A preocupação com a falta de domı́nio nos testes levou à introdução de uma fase
de nivelamento, garantindo que os participantes possuı́ssem compreensão uniforme dos
conceitos fundamentais.

Para mitigar a influência de experiências prévias, implementamos um questionário
de pré-teste abrangente, avaliando o conhecimento e a confiança dos participantes. Re-



conhecendo o viés de resposta, mantivemos a natureza especı́fica do guia em sigilo até o
término do experimento. Essas estratégias buscam fortalecer a robustez dos resultados no
contexto do experimento controlado.

9. CONSIDERAÇÕES FINAIS E TRABALHOS FUTUROS

O guia proposto foi definido com base na literatura e na ISO/IEC 30141:2018. Foram con-
duzidas duas revisões bibliográficas baseadas nos princı́pios de mapeamento sistemático,
a primeira revisão abrangendo um escopo amplo com o objetivo de adquirir conhecimen-
tos na área e identificar os desafios e problemáticas existentes, enquanto a segunda revisão
direcionou-se ao objetivo especı́fico da pesquisa, que consiste na elaboração de um guia
de teste para a caracterı́stica de interoperabilidade para IoT.

Ao analisar os estudos obtidos na revisão bibliográfica especı́fica para o guia,
observou-se uma falta de padronização nos testes de interoperabilidade em aplicações IoT.
Com base na proposta apresentada pelo trabalho de [Carvalho et al. 2022], foi adotada a
estrutura inicial para a construção do guia de interoperabilidade.

O guia de teste de Interoperabilidade foi constituı́do por 11 seções, nas quais
foram incorporadas as subcaracterı́sticas, tais como: semântica dos dados, protocolos de
comunicação, integração de sistemas e protocolo de rede.

Adicionalmente, almeja-se elaborar uma plataforma wiki com o intuito de au-
tomatizar o procedimento proposto no guia, permitindo que a utilização dessa tecnologia
contribua significativamente para o planejamento desses testes.

Recomenda-se a continuidade da pesquisa, explorando adaptações do guia para
diferentes contextos e aplicações especı́ficas. Essa pesquisa pode fornecer insights adi-
cionais sobre a aplicabilidade prática do guia e potenciais melhorias para otimizar ainda
mais o processo de teste de interoperabilidade em contextos diversos.
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